EN AVIACION CIVIL

Por Salvacdor Torréls Fuolo



OBJETIVOS

4. Explicar la composicion de un equipo de manegjo
decrisis
5. Describir un COE (Centro Operaciones Emergencia)

6. Integracion delas medidasen € Plan de
Emergencia del aeropuerto



BASADO EN OACI :
Curso 123/Gestion
Curso 123/ Manejo de Crisis



DEEINICIONES
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consecuencias importantes’.

. GESTION DE CRISISEN LA ESFERA DE LA
AVIACION

“QOrganizacion de las medidas de respuesta necesariasy
adecuadas para poner fin a un incidente con el minimo de
danos personales y materiales’.



CARACTERISTICASDE LAS
CRISIS

_as actuaciones van aremolque de la situacion.

» L osacontecimientos se precipitan.

e Hay una pérdida de control dela situacion, real o
subjetiva.

o Siempre hay importantes intereses en juego.

e .



de estado de sitio.

e Seproduce una alteracion del proceso normal
de decision.

e Y lasinstituciones y/o personas afectadas se
centran excesivamente en medidasa corto
plazo.



Necesidad deunarrespuesia
adectada
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nunca cuando, donde, como y por que se
producira la emergencia.

* Y puesto que en cualquier parte del aeropuerto
0 de sus instalaciones y servicios puede ocurrir
la emergencia, hay que estar preparado para
hacer frente ala misma con la mayor eficacia.



Consecuencias deuna deficiente
gestion decrisis

 Pérdidadel control dela situacion, que puede
pasar a manos de losautores del acto de
Interferenciailicita.

 Quelaemergencia seconviertaen una
catastr ofe.



Principlios del mangjo efectivo de
crisis en la seguridad dela aviacion

PREDETERMINACION DE
ESTRATEGIAS

C) CONTROL DEL LUGAR DEL
INCIDENTE

D) AISLAMIENTO DE SECUESTRADORES
O TERRORISTAS
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A) Preparacion previa deinstalaciones
\/. SEIVICIOS

* Prever los posibles emplazamientos del PCV (Puesto de
Control de Vanguardia, €n funcion de las distintas zonas
de aislamiento.

* Preparar tendidos de segmentos alambricos hasta
zonas apartadas y/o unidades moviles de

iluminacion. .
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unidades especializadas de apoyo.
e Etc..
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Zonas de aisamiento
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B)I Predeter minacion de estrategias

Imposible establecer estrategias claramente
definidas, rigurosasy unifor mes.

L as autoridades que hacen frente al incidente han
detomar en consideracion las posiblesreacciones
Inter nacionales ante la actuacion que selleve a
cabo, asi como a la debida colaboracion y
comunicacion entre Estados afectados.
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sanos Yy salvos a cambio de concesiones minimas
(negociacion)

b) Tratar derescatar alosrehenesy de
neutralizar alos secuestradores pasando a la
ofensiva (asalto)
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C) Control del lugar del incidente

a) Cordon interior contiguo al lugar del incidente.

b) Zona estéril y sin movimiento alguno, al menos que
los jefes del operativo indiquen lo contrario.

b) Corddn exterior, situado a mayor distancia. Con la
finalidad de mantener alggado atodo €l personal que no sea
Indispensable.

En el cordon interior se sitiua el PCV I -



o)
c
@)
S
®
@)




D) Alslamiento de secuestradores
O terrorisias

Vi etodo: Restringir el uso ae comunicaciones,
siguiente maner a:

a) Cerrando lineas telefonicas.

b) Limitando lasfrecuenciasradio.

c) Creando interferencias en las senalesradio o
television (caso de ser necesario).

d) Desconectando los sistemas de electricidad,
calefaccion o ventilacion (caso de ser necesario), etc.
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BASADO EN OACI:
Curso 123/Gestion; Curso 123/ Manejo de Crisis
DOC 8973/5 Manual de Seguridad
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Conceptos sobre evaluacion dela
amenazal

L -v u va.“vc.‘a‘ cc I rc“ oNaer ar
cuenta la situacion politico-social a nivel local,
nacional e internacional.

« Laformamaseficaz deevaluar las amenazas es
establecer un procedimiento sistematico y
continuo de busqueday recopilacion de
Infor macion.
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B) Evaluacion de latoma de rehenes
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A) Evaluacion en la amenaza de
explosivoes
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aer onaves.

e Laevaluacion de una amenaza de explosivo debe
basarse en criterios previamente establecidos,
como el denominado “ | dentificacion positiva del
objetivo” .

o
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(En este caso se entiende que no se dispone
de suficientes datos par a clasificarla como
amenaza concreta)

- Falaz
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Quien debe evaluar la amenaza de
exploesive




Infiermacion a recabar en una
amenaza de explosivo per teléefonoe

- Ruidos de fondo
- Acento (local, regional, extranjero...)

- Maneras (irritado, coher ente, emocional, bebido,
juici0so...)

- Dominio del idioma
- Palabras exactas de la llamada -
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¢Donde ha sido colocado el explosivo?
¢De gue dispositivo setrata?

¢cQue aspecto tiene?

¢Por que motivos puso e explosivo?
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Ademas, tener en cuenta

 Antecedentes|ocales
e Conflictoslaborales

« Controversiassobre: ruidos, peligrosidad,
ampliacion instalaciones, expropiaciones, etc.

28



NG confitndir
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B) Evaluacion en |la toma de rehenes

 Laprimeranecesidad en estetipodecrisises
proteger lasvidas humanas.

e Al estudiar laestrategia a seguir, las autoridades
tienen que tomar en cuenta la reaccion
Inter nacional, la colaboracion y la comunicacion
entre los Estados afectados y las opciones a que se
puederecurrir paradar fin al incidente.
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T oma de decisiones en &l secuestro asreo

considerar de antemano y especialmente:

a) L os deseos que € piloto al mando haya
podido manifestar.

b) Los deseos del Estado a que pertenece la
aer onave secuestrada.

c) La opinion del explotador de la aeronave.
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Objetivesdela esirategia debase en la
[oma de rehenes

2. Tratar derescatar alosrehenesy de neutralizar
a los secuestradores por medio de un atague
armado.
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Respensabilidades en liatoma derenenes

determinala estrategia general que debe seguirse
para ajustarse a los intereses nacionales del
Estado, y

- Un Mando Operacional, en el lugar que se
presenta la crisis, que toma las decisiones tacticas
ajustandose a los parametros de la estrategia
general determinada a nivel nacional.



Infiermacion esencial para la
evaluacion de un secuestro asreo

 Nuevarutaprevista por lossecuestradores, o
supuesta, y sus posibles desviaciones.

e Detallesdel plan devuelo: destino conocido o
sospechado, hora de arribada, autonomia,
equipos de emergenciay supervivencia.

e Condiciones de aeronavegabilidad dela
aer onave.

..



 Periciadelatripulacion por lo querespectaalas
desviaciones al plan devueloinicial.

 NUmero de horas voladas anteriormente por la
tripulacion y limites de actividad.

e Cartasdenavegacion y documentos afines
disponibles a bordo paralos cambiosderuta
propuestos por los secuestrador es.



Estadistica armas a boerdo
(OACI: 1990-2000)

e 13% armas pretendidas
e 3% sedesconoce
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Euentes posibles deinfermacion

Y en el caso detoma detierra dela aeronave
secuestrada:
- El piloto
- El explotador de la aeronave
- Los servicios de seguridad
- Otras personas que tuvieron infor macion obser vando
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BASADO EN OACI :
Curso 123/Gestion; Curso 123/Manejo de Crisis
y DOC 8973/5 Manual de seguridad



andoy Control en situacion decrisis

El establecimiento de una estructura clara de mando
gue permita tomar decisionestanto en €l plano
estratégico (politica nacional), como en € tactico
(lugar del incidente), asi como un sistema de
comunicaciones para informar alasinstancias
decisoriasy trasmitir sus ordenes al personal
encargado de cumplirlas sobre € terreno.
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Siglas de M andoy Controel en
Situacion de crisis

* PCV Puesto Control de Vanguardia
 COE Centro de Operaciones de Emergencia



Conceptoes sonpre Miandoey Control

ue las decisiones del
personal directivo, como integrantesde un
equipo, consisten en facilitar lalabor colectiva
pararesolver problemas.
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Por lo tanto, se recomienda que para hacer frente
alascrisisespreciso que sedesignea un solo
Individuo para gue se encargue de tomar
decisiones, pero eso si con laayuday €
asesoramiento de un eguipo.
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Respensabllidadide Miandoy Control en
SitUacion decrisis

, €l mando g ecutivo
le corresponde al Jefe del Estado o su
I epresentante.

En el plano local, el mando de operacionesle
corresponde:




b) Y al funcionario mas elevado de la Policia u
Organismo militar:

- En e momento que la aeronave esta ya detenida después
de aterrizar hasta que concluye € incidente

- O hasta hasta que inicia el rodaj e antes de despegar .



BASADO EN OACI :
Curso 123/Gestion; Curso 123/Manejo de Crisis



Composicion del eguipo de mane o
decrisis

a) Grupoadministrativo

b) Grupo deapoyo tactico

c) Grupo operaciones

d) Grupo deespecialistas de aeropuerto
e) Grupo deotrosespecialistas




a) Composicion del grupo de
OPEaciones

e Personal del corddn interno

e El funcionario al mando del PCV (PMA) que
controla el cordén interno

e Un psiquiatra o psicologo
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9)l Compoesicion dell grupe administrative

 Unidad deinterpretacion de mapas, planos,
fotografias, etc.
e Centro deinformacion sobrerehenes



¢) Compoesicion del grupoe de apoyo
tactico

 Unidad de control delacirculacion en la zona ddl
Incidente

 Unidad médica
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d) Composicion dell grupe de
especiialisias delf aerepuerto

Personal de movimiento de aeronavesen tierray
sefnales para maniobrar

 Personal dereabastecimiento de combustible de
aviacion

* Teécnicosde mantenimiento de aeronaves

e Servicios de catering

e Serviciosdehandling 50




e) Compoesicion de grupoe de etros
especialisias

ripulacion técnica
e Interpretes

» Personal para enlace con embajadasy consulados
e Grupo deotrosespecialistas

ol



111 CO E"

BASADO EN OACI :
Curso 123/Gestion; Curso 123/Manejo de Crisis
DOC 8973/5 Manual de Seguridad
y DOC 9173-AN/898 Manual de Servicios de Aeropuertos

Parte 7.-Planificacion de Emergencia en los aeropuertos
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Consideraciones generales sobre el
00)=

operaciones de emergencia fijo y un puesto de
mando movil, para utilizarlos durante una
emergencia”



Caracteristicas del COE
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personasimplicadasy estacionamiento de sus
vehiculos

e) Con vista del posible lugar del incidente directa
oatravesde CCTV

f) Alggado de la zona de operaciones normales



Diseno dell COE

 Vestibulo

« Salademando

« Saladenegociadoresen liberacion de rehenes
 Centro decomunicaciones

« Unaovariassalasdeapoyo logistico

e« Zonade servicios (cocina/excusados/lavabos)



Sala de
equipos

Cocina

Sala de
negociacion

Centro de
mando

(Sala de
crisis)

COE
Segun OACI

Vestibulo

Aseo 1

Aseo 2

Sala
informacion

Apoyo
logistico

Centro de
comunicaciones



CAFETERIA/RESTAURANTE (En planta alta) PARKING

CENTRO CONTROL DE SEGURIDAD
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Equipe de.comunicacionesdel COE

e EquipoVHF tierra-aire

« Equipo UHF paracomunicaciones aeroportuarias
« Teléfonosy Fax

« Teléfonos alter nativos (moviles)

« Equipodegrabacion



Otres eguipamientes del COE

« Mesasdetrabajoy sillas suficientes
 Aireacondicionado

* Biblioteca con documentacion pertinente sobre
seguridad

e Directoriosteefonicos .
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Relojes (horalocal y UTC)
Cartasdefrecuenciaradioeéctrica
Articulosde escritorio

| nter comunicador es

Proyector y monitor TV
Un PC



COE MADRID-BARAJAS

M onitores
interactivos de

vidon
vV1otco

Pantalla de
T retropr oyeccion
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CENTRO CONTROL DE SEGURIDAD DEVALENCIA




Diariode eperaciones del COE

Establecer horay hechos basicos. No detener se en
detalles.
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Por actividades importantes se entiende:

(alimentos, liberacion de rehenes,
reabastecimiento de combustible, etc..

d) Exigenciasdelos secuestradores
e) Concesiones
f) Directricesdel CNMC
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BASADO EN OACI :
Curso 123/Gestion; DOC 8973/5 Manual de Seguridad
y DOC 9137.- Manual de servicios de aeropuertos
Parte 7.- Planificacion de emergencia de los aeropuertos



Recordando

 Plan de emergencia del aeropuerto
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El pregrama de Seguridad del
AEropuerto

e Objetivo: Promover |la seguridad, regularidad
y eficacia de las operaciones aér eas,
propor cionando proteccion contra los posibles
actosdeinterferenciailicita.
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Elf Plan de Coentingencias

materiales, asegurandose de que pueden
utilizarse todos |os recursos disponibles.

 Objetivo: Dar respuesta adecuada a los actos
deinterferenciailicita unavez ocurridos.
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Ell Plan de Emergencia del Aeropuerto

una emergencia en el aeropuertoy su area de
Influencia.

 Objetivo: Salvar vidas humanasy mantener las
oper aciones de las aer onaves.
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Tliposide emergencias

descompresion, fallo estructural, etc.)

- Incidentes de aeronaves en tierra

- Sabotajes

- Amenazas de explosivos

- Apoderamientoilicito de aeronaves
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- Catastrofes naturales
- Incidentes con mer cancias peligrosas
- Emer gencias medicas
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Resumiendo

2. El Plan de Contingencias deter mina actuaciones
concretas ante actos ilicitos consumados.

3. Y el Plan de Emergenciadarespuesta alas
posibles consecuencias derivadas de la comision
de actosilicitos contra la aviacion civil.
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